"4)teneowed on

Lunedi' 10/03/2025

False raccomandate per notifiche di atti amministrativi: nuovi tentativi di
phishing

A cura di: AteneoWeb S.r.l.

Nuova campagna di phishing ai danni dai contribuenti, ma con contenuti ormai ben noti all Amministrazione
finanziaria: le false notifiche amministrative.

Ritorna, infatti, una campagna di phishing giA individuata piA! volte a partire dal febbraio 2024 e che
riguarda false raccomandate riguardanti presunte notifiche di atti amministrativi.

Le email, in particolare, sono caratterizzate:

- da un mittente indicato come a€ceAgenziaEntrateRiscossionea€s ma con dominio
a€ceagenziaentrate.ita€e.

- dall'oggetto &€ceAwviso raccomandata #ARXXXXXXXARAE€. (il numero potrebbe variare);

- dalla presenza di un link (contraffatto) per consultare la presunta notifica amministrativa
a€me0ggettod€. indicato come a€meSoggettoa€« nei dettagli della comunicazione.

Clicca qui per vedere un esempio.

L'Agenzia Entrate, totalmente estranea a questo tipo di comunicazioni, raccomanda di prestare massima
attenzione qualora si ricevessero questo tipo di email, di non cliccare sui link presenti al loro interno e di
cestinarle immediatamente. E' inoltre attiva sul sito dell'’Agenzia la sezione "Focus sul phishing", da
consultare per verifiche preliminari o in caso di dubbi sulla€™attendibilitA di una comunicazione ricevuta.

https://www.agenziaentrate.gov.it
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